Priloha 4
Bezpecnostné opatrenia

Cislo . . .
opatrenia Bezpecnostné opatrenie
C Dévernost Ano-Nie
c1 Zakladna uroven
C1F Fyzické opatrenia
C1F01 Vietky sUcasti systému su ulozené v uzamykatelnych priestoroch PR-C1-01 az PR-C1-04
CiT Technické opatrenia
Na perimetri siete je umiestneny sietovy firewall , ktory filtruje PR-C1-01, SE-C1-01 aZ SE-C1-04, SE-C2-01 a SE-
C1TO1 prevadzku smerom do infradtruktdry aj z infradtruktiry na principe least | €2-02

privilege for most specific

C1702 Na vSetkych pracovnych staniciach je implementovana ochrana voci SE-C1-01 az SE-C1-04, SE-C2-05

Skodlivému kddu a prebieha pravidelna kontrola

C1703 Na postovych serveroch je implementovana ochrana pred spamom SE-C1-01 aZ SE-C1-04, SE-C2-05

a antimalware ochrana

SE-C1-01 az SE-C1-04

C1T04 Pravidelnd aktualizacia pracovnych stanic (operacnych systémov,
kancelarskych balikov, prehliadacov siborov, webovych prehliadacov)
C1T05 Vietky hesla musia byt ukladané v nereverzibilnom formate PR-C2-01, PR-C3-01, SE-C2-07, SE-C2-08, SS-C3-01
Pougivatelia pracuju pod pouzivatelskymi kontami. Kazdy pouzivatef ma |PR-C2-01, PR-C3-01, SE-C1-10, SE-C2-07, SE-C2-
C1T06 pracuju pod p ¥ yp 08, SS-C3-01

vlastné konto

C10R Organizacné opatrenia

C10RO01 Vsetci zamestnanci su pouceni o pravidlach pouZivania prostriedkov SE-C1-10, SE-C1-13

povinnej osoby z hladiska informacnej bezpecnosti
Je vypracovana smernica o pravidlach pouZivania IKT prostriedkov SE-C1-13, SE-C1-17
povinnej osoby

C10R02

C10R03 Na pracovnych staniciach aj serveroch je inStalovany len legalny softvér $S-C4-01

z déveryhodného zdroja.
C10R04 | Je vypracovana a pravidelne aktualizovana sietova topoldgia SE-C1-21, SS-C3-01, SS-C3-03, SS-C5-01




a dokumentacia

C1OR05 | KaZdé aktivum ma svojho vlastnika SE-Cl1-21, S§-C3-01, SS-C3-03
C1OR06 | Vypracovana bezpecnostna politika a smernica o bezpe¢nom pouzivani. | SE-C1-21, SS-C3-01, SS-C3-03, SS-C5-01
C1OR07 |Implementacia klasifikacie aktiv, postupov oznacovania a zoznam aktiv | PR-C2-10, PR-C2-15
C1OR0S Nastavena expiracia hesla, komplexnost hesla na zaklade odporucani PR-C2-01 PR-C3-01, PR-C2-10
CSIRT.SK
Cc2 Zvysena uroven
C2F Fyzické opatrenia
C2F01 Serverové a sietové komponenty si ulozené v uzamykatelnych rackoch | PR-C1-02, PR-C1-07
C2F02 Serveroviia je pod dohladom CCTV PR-C1-02, PR-C1-07
C2F03 Obmedzenie pristupu os6b na zdklade need-to-use, minimalizacia PR-C1-04, SE-C1-21
pristupov k serverovym, sietovym a bezpeénostnym zariadeniam
C2F04 Implementovana kontrola vstupu do budovy
c21 Technické opatrenia
Na perimetri siete a prepojoch s verejne dostupnymi sietami je PR-C1-04, SE-C1-21, SE-C2-01
C2T01 implementovany L7 firewall implementujuci pristup least privilege for
most specific
C2T02 Na perimetri siete je implementované IDS zariadenie PR-C1-04, SE-C1-21, SE-C2-01
C2703 Pravidelnd aktualizacia vietkého softvéru na pracovnych staniciach PR-C1-04, SE-C1-21, SE-C2-01
C2T04 Na vietkych serveroch je implementovana ochrana voéi $kodlivému kédu | PR-C1-04, SE-C1-21, SE-C2-01
C2705 Vsetky servery , sietové a bezpecnostné prvky pristupné z verejne PR-C1-04, SE-C1-21, SE-C2-01
dostupnych prvkov su hardenované
C2T06 Je implementovany centralny IDM manaZment pouzivatelov PR-C1-04, SE-C1-21, SE-C2-01
C2T107 Vietky prenosné poéitace maju implementované Full disk encryption PR-C1-04, SE-C1-21, SE-C2-01
C2T08 Centralne UloZiska dat su Sifrované PR-C1-04, SE-C1-21, SE-C2-01
C2T09 Vietky zalohy su Sifrované PR-C1-04, SE-C1-21, SE-C2-01
C2T10 Implementovany manaZment zaplat na klientskych systémoch PR-C1-04, SE-C1-21, SE-C2-01
C2T11 Implementovany manazment zaplat na serveroch PR-C1-04, SE-C1-21, SE-C2-01
12 Implementovany manaZment zéplat na sietovych a bezpec¢nostnych PR-C1-04, SE-C1-21, SE-C2-01

prvkoch




C2T13 Implementovana kontrola pristupovanych webovych stranok PR-C1-04, SE-C1-21, SE-C2-01
C2T14 Implementovana kontrola pristupov zamestnancov k dolezitym datam PR-C1-04, SE-C1-21, SE-C2-01
C2T15 Uchovavanie pristupovych logov miniméalne 6 mesiacov SE-C3-08
CIT16 VPN je pripojend do samostatnych segmentov, ktoré su chranené SE-C1-05
prostrednictvom IPS
C2T17 Komunikaéné kdble mozu viest iba v priestoroch, ktoré ma povinna SE-C1-05
osoba pod kontrolou alebo su v nich data Sifrované
Vsetky systémy v sieti musia mat implementovanu synchronizéciu ¢asu SE-C1-05
C2T18
s NTP serverom
Pristup pouZivatelov k internetu a k sluzbam mimo siete je mozny iba cez | SE-C1-05
C2T19 proxy server. Jediny povoleny DNS server vsetkych internych systémov je
interny DNS server.
C2T20 Zalohovanie logov aspor 6 mesiacov SE-C1-02, SE-C1-21
C27121 Systémy na sieti musia byt autentifikované, implementované NAC SE-C1-02, SE-C1-05
C2T722 Obmedzenie konektivity systémov do inych sieti na minimum. SE-C1-05
C27123 Implementécia port security a ochrany pred ARP poisoningom SE-C1-05, SE-C1-21
124 Implementovanvé segmentadcie siete aspon na perimeter, klientov, SE-C1-05, SE-C1-21
servery a manazment
C20R Organizacné opatrenia
C20R01 |Implementdcia riadenia pristupu k idajom na zaklade need-to-know SE-C1-16, PR-C2-02, PR-C2-14
C20R02 | Implementovany systém riadenia informaénej bezpe&nosti PR-C2-02, PR-C2-14
C20R03 | Vypracovana analyza rizik systému PR-C2-02, PR-C2-14
C20R04 Implementovana analyza uskutocnitelnosti implementacie PR-C1-14, PR-C1-15
bezpecnostnych opatreni
C20R05 | Pravidelny audit aktiv PR-C3-01 aZ PR-C3-06
C20R06 | Pravidelné $kolenia zamestnancov o informaénej bezpeénosti SE-C1-09, SE-C1-12, SE-C1-16
C20R07 | Podpisané dohody o ml&anlivosti SE-C1-09, SE-C1-12, SE-C1-16
C20RO0S Vypracovany proces prepustania zamestnancov (odoberanie SE-C1-09, SE-C1-12, SE-C1-16
pristupovych opravneni)
C20R09 Vypracovany proces bezpecného mazania Udajov a nienia datovych SE-C1-21

nosicov




Rozdelenie opravneni na ndvrh, schvalenie a nastavenie pristupovych

SE-C1-09, SE-C1-12, SE-C1-16

C20R10 . ,
opravneni.
C20R11 | Pravidelna kontrola pristupovych opatreni SE-C1-09, SE-C1-12, SE-C1-16
C20R12 | Vypracovany a implementovany proces o vzdialenej praci SE-C1-09, SE-C1-12, SE-C1-16
C20R13 Vypracovany a aktualizovany zoznam privilegovanych pristupovych SE-C1-09, SE-C1-12, SE-C1-16
opravneni a pravidelny ro¢ny audit ich potreby
C20R14 | Oddelenie pouzivatelskej a administratorskej identity pouzivatela SE-C1-09, SE-C1-12, SE-C1-16
C20R15 | Kontrola pristupu tretich osdb k zariadeniam SE-C1-09, SE-C1-12, SE-C1-16
C20R16 |Implementovany manazment zmien SE-C1-09, SE-C1-12, SE-C1-16
C20R17 | Tretie osoby maju pristup iba pod kontrolou zamestnanca organizacie SE-C1-09, SE-C1-12, SE-C1-16
C20R18 | Pre kazdé zariadenie existuje aktualizovany instalaény zéznam S$S-C1-01
SE-C1-01 az SE-C1-04, SE-C1-06
Vypracované interna riadiaca dokumentacia povinnej osoby v rozsahu
C20R19 Bezpecnost mobilnych zariadeni, Bezpecnost prenosovych médii,

C3F03

C3F04

C3F05

| C3F06

Riadenie pristupu, Politika Cistého stola, Politika zalohovania, Smernica
o implementacii bezpecnostnych opatreni a sprave zariadeni, Smernica
o rieSeni bezpecnostnych incidentov

Vysoka uroven

Fyzické opatrenia

Vietky vchody , vychody st pod dohladom kamier SE-C1-02
Miestnosti v ktorych st umiestnené serverové a sietové komponenty SE-C1-02
systému nesmu mat okn3, alebo su nerozbitné a z vonkajsej strany
nepriehladné
V miestnostiach, v ktorych st umiestnené servery a sietové prvky musia | SE-C1-02
byt certifikované bezpec¢nostné dvere, tehlové alebo beténové mury a
pohybové senzory
Bezpecnost budovy a jej okolia je zabezpedenad straznou sluzbou. Na SE-C1-02
mieste incidentu, musi byt sluzba schopna byt do 5 minut
Poplachové senzory su napojené na policajnu stanicu a je pravidelne SE-C1-02
vykonavana kontrola efektivity

SE-C1-02

Tretia osoba sa v priestoroch organizacie nesmie pohybovat bez




sprievodu

Komunikaéné kable mozu viest iba v priestoroch, ktoré ma organizacia SE-C1-02

pod kontrolou a su zabezpecené

Vstupy na pracoviska su kontrolované a riadené pristupovymi tokenmi | SE-C1-02

Technické opatrenia

SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-

Na vSetkych pracovnych staniciach je implementované HIPS 05
SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-
Na vsetkych serveroch je implementované HIPS 05

SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-
Vsetky servery , sietové a bezpe€nostné prvky pristupné su hardenované |05
SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-
05

Na perimetri siete a pristupovych bodoch k citlivym datam je
implementované IPS zariadenie

SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-

Na vsetkych verejne dostupnych a vsetkych kritickych webovych 05

portaloch je implementované WAF

SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-

Implementované SSL inspection 05
SE-C1-02, SE-C1-14, SE-C1-21, SE-C2-02 az SE-C2-

Centralny IDM pre administratorov, kontrola ¢innosti administratorov 05

Vietky pristupy k citlivym tGdajom st logované. SE-C3-08
Implementované $ifrovanie suborov a emailov SE-C3-01 az SE-C3-03
Implementovany manaZment $ifrovacich kli¢ov SE-C3-01 aZ SE-C3-03
Pravidelne vykonavané penetraéné testy a ohodnotenia zranitelnosti SE-C3-01 aZ SE-C3-03
Implementovany log manazment SE-C3-01 az SE-C3-03
Implementovany centralny antimalware manazment SE-C3-01 az SE-C3-03
Implementovany SIEM systém SE-C3-01 aZ SE-C3-03
Vietky pracovné stanice maju implementované FULL disk encryption SE-C3-01 az SE-C3-03
Vietky servery maju implementované FULL disk encryption SE-C3-01 aZ SE-C3-03
Implementované DLP rie$enia pre kritické déta SE-C3-01 az SE-C3-03
V siete je zakazané pouzivat bezdrdtové pripojenie k sieti SE-C1-21

Monitorovanie pripojené k systému Themis SE-C3-08




ManazZment vymenitelnych médii a prenositelnych datovych nosicov

SE-C1-21

Vsetky pristupy k citlivym datam a vSetky administratorské pristupy su
logované

SE-C3-08

Implementované uchovavanie bezpecnostnych logov asporn 12 mesiacov

SE-C3-08

Kazdy pristup zo segmentov VPN je kontrolovany IPS a loguje sa aspon 24
mesiacov

SE-C3-08

Implementovana sietova behavioralna analyza

Dvojfaktorova autentifikdcia pouZivatela do systému SE-C1-21
V sieti musi byt implementované antimalware riesenie od iného vyrobcu | SE-C1-21
ako IPS / IDS
Musi byt implementované sietové a host-based antimalware rie$enie SE-C1-21
Pracovné stanice su hardenované SE-C1-21
Organizéacia musi mat vlastny NTP server SE-C1-21
Implementacia segmentdcie siete na zaklade rovnakych bezpeénostnych SE-C1-21
a funkénych zoén

SE-C1-21

Integrita
11 Zakladna uroven
110R Organizacné opatrenia
ILOR01 | Implementovana smernica o zékaze neopravnenej modifikacie dat SE-C1-11, SE-C1-17, SS-C6-01, SS-C6-02
12 Zvysena uroven
12T Technické opatrenia
12T01 Déta st v informa&nom systéme doplnené o kontrolny stéet (hash) SE-C3-01 az SE-C3-07
12702 Prendsané data su elektronicky podpisané a prijaté data su overované SE-C3-01 az SE-C3-07

12703 Vsetky emaily musia byt podpisané

SE-C3-01 az SE-C3-07

Na serveroch je implementovand technolédgia na zabezpecenie integrity
konfiguracie

SE-C3-01 az SE-C3-07

12TO5 Pristupy k datam a ich modifikdcia je logovana
Vysoka uroven

Technické opatrenia
‘ 13T01 Data su v informacnom systéme doplnené o kontrolny sucet (hash), ktory

SE-C3-08

SE-C1-01, SE-C1-02, SE-C1-21




13702

13703
13704
13705

I3T06

je podpisany

Proces zmeny dat je technicky vynucovany

SE-C1-01, SE-C1-02, SE-C1-21

Vsetky zmeny dat v systéme su logované vratane ¢asovej peciatky zmeny
a podpisané

SE-C1-01, SE-C1-02, SE-C1-21

V infrastruktdre implementované DNSSEC pre lokalne systémy

SE-C1-01, SE-C1-02, SE-C1-21

Na vSetkych systémoch je implementovany systém na zabezpecenie
integrity

SE-C1-01, SE-C1-02, SE-C1-21

Na systémoch je implementovany, vynucovany a auditovany pristupovy
model RBAC, DAC alebo MAC

Dostupnost

SE-C1-01, SE-C1-02, SE-C1-21

Al Zakladna uroven
A1F Fyzické opatrenia
ALFO1 Implementovana protipoZiarna ochrana vo vsetkych priestoroch povinnej | PR-C1-02, PR-C1-17
osoby
ALFO2 Implementovana ochrana proti prirodnym hrozbam (povoden, zasah PR-C1-02, PR-C1-14, PR-C1-15
bleskom)
A1T Technické opatrenia
A1TO1 Zabezpedené spolahlivé napéjanie elektrickym pridom PR-C1-05
A1T02 Data su aspori raz mesacne zalohované PR-C3-21
A10R Organiza&né opatrenia PR-C1-11, PR-C3-13, PR-C3-14, SE-C1-20
A10R01 |Implementovanda smernica o zalohovani a zodpovednosti za zalohovanie |PR-C3-16, PR-C3-17, PR-C3-18
A2 Zvysena uroven
A2F Fyzické opatrenia
A2FO1 Vo vsetkych priestoroch povinnej osoby je implementovana ochrana voci PR-C1-01 aZ PR-C1-03
prirodnym hrozbam na zaklade analyzy rizik
A2T Technické opatrenia
Vsetky data na serveroch, datovych uloZiskach a inych doleZitych PR-C1-01, PR-C1-04 azZ PR-C1-08, PR-C3-12, PR-
A2TO1 umiestneniach (pracovné stanice, notebooky) st pravidelne zilohované | C3-13, PR-C3-16

a archivované; uplnost, spravnost a obnovitelnost dat je testovana aspon
raz rocne




A2T01 Vietky kritické ¢asti systému st zapojené v HA PR-C1-15, PR-C1-16
A2T02 Pre systémy, kde je to mozné je implementovany key escrow PR-C1-15, PR-C1-16
A2T03 Data su uloZené na Uloziskach s diskami v RAID 1, 5 alebo 6 PR-C1-15, PR-C1-16
A2T04 Implementovany prevadzkovy dohlad 8x5 PR-C2-17, PR-C3-08
A20R Organizacné opatrenia
A20R01 | Zalohy st umiestnené v zabezpetenom priestore s riadenim vstupu PR-C3-22, SE-C1-07
A20R02 Vypracované plany bussiness continuity a disaster recovery pre scenare SE-C1-17 aZ SE-C1-21
vypadku doleZitych komponentov informacnych systémov
Pri kazdej zmene vypracovany a aktualizovany inventar aktiv povinnej SE-C2-07, SE-C2-08
A20RO03
osoby
A20R04 | Urceni zamestnanci pri planoch obnovy a ich zastupcovia SE-C1-09, SE-C1-17 aZ SE-C1-21
A20R05 | Je implementovany systém pohotovosti 24/7/365 PR-C3-08, SE-C1-02
A20R06 Pre vSetky zaSifrované data je k dispozicii képia Sifrovacieho kltca, ktory SE-C1-01 az SE-C1-04
je mozné v pripade potreby ziskat autorizovanou osobou
A20R07 | Vypracovana BIA pre vietky kritické ¢asti systému SE-C1-01 aZ SE-C1-04
A20R0S Pravidelnd technicka revizia technickej sposobilosti zariadeni (serverov, |SE-C1-01 aZ SE-C1-04
prvkov)
K dispozicii si nahradné disky a kritické komponenty a st podpisané SLA | PR-C3-02 azZ PR-C3-05
A20R09 | s ich dodavatelmi pre pripad vypadku tak, aby oprava prebehla najneskor
do 48 hodin
A20R10 Pravidelnd kontrola technického stavu zariadeni a funkénosti aplikacii SE-C1-14, SE-C1-20

(log review)
Vysoka uroven

Technické opatrenia
Vsetky Casti systému su napajané elektrickou energiou z aspon dvoch
zdrojov

PR-C1-05, PR-C1-07, PR-C1-08

Implementované UPS a zaloZné zdroje na beh aspon 12 hodin na
serveroch a pracovnych staniciach

PR-C1-05, PR-C1-07

Implementované rieSenie na dlhodobé udrziavanie zariadenia v chode pri
vypadku elektrickej energie (naftové generatory)

PR-C1-05, PR-C1-07




Vsetky data na serveroch, datovych uloziskach a inych dolezitych
umiestneniach (pracovné stanice, notebooky) su pravidelne zalohované
a archivované

A3T04

PR-C1-13, PR-C3-16, PR-C3-19

A3TO5 Pre systém existuje warm site vzdialena aspon 4 km od budovy v ktorej
sa prevadzkuje informacny systém.

PR-C1-13, PR-C1-16, PR-C3-12

A3T06 Implementovany prevadzkovy dohlad 24/7

A30R Organizacné opatrenia

Pelel:ipi Zalohy st umiestnené v zabezpecenom priestore s riadenim vstupu
v dvoch réznych lokalitach

PR-C1-13, PR-C2-16, PR-C3-08

PR-C1-13, PR-C3-16, PR-C3-22

Vypracované plany bussiness contitnuity a disaster recovery pre scenare
ohrozenia budovy v ktorej je prevddzkovany informacny systém a pre
vypadok 50 percent kritickych zamestnancov, hrozbu teroristického
utoku a prirodnej katastrofy

A30R02

PR-C1-15, PR-C1-16, PR-C3-03, SE-C1-18

K dispozicii si ndhradné disky, kritické komponenty a su podpisané SLA
/Ae{0l: 0N s doddvate/mi komponentov pre pripad vypadku tak, aby oprava
prebehla najneskér do 24 hodin

PR-C3-03

A30R04 Zabezpecena 100 percentnd zastupitelnost, formalne definovana a
testovana

PR-C1-15, SE-C1-20, SE-C1-21

PR, SE, SS, EL Oblasti katalégu Vladneho cloudu vid. Priloha ¢.1D




